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PRINCÍPIOS GERAIS

V As empresas permitem o acesso aos recursos de Tecnologia da

Informação;

V Representa um considerável envolvimento dos recursos da empresa em

telecomunicações, networking, software ;

V É importante conhecer as expectativas da empresa quanto a utilização

dos recursos de informática ;

V Conduta Correta e apropriada ao acessaros recursos disponibilizados.
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ACESSANDO O AMBIENTE DE REDE DA EMPRESA

V Colaborador pode verificar email, utilizar os sistemas disponíveis e

recursos de rede autorizados para o bom exercício das suasfunções;

Å Tentativas de acessos não autorizados podem ser consideradas

tentativas de invasão e caracterizadas como falta Crítica.

Acessos Internos
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ACESSANDO O AMBIENTE DE REDE DA EMPRESA

V Acessos externos podem ser permitidos ao ambiente de rede da

EMPRESA,para Colaboradores autorizados, única e exclusivamente

através de Sistemas de ConexõesSeguras, mais conhecidas como VPN-

Virtual Private Network;

V Tentativas de acessos não autorizadas podem ser consideradas

tentativas de invasão e caracterizadas como falta Crítica.

Acessos Externos
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ACESSANDO O AMBIENTE DE REDE DA EMPRESA

V O acessoa rede de dados sem fio (Wireless Access)é permitido apenas

aos colaboradores autorizados;

V Qualquer tentativa não autorizada será considerada como invasão e

entendida como falta Crítica.

Acessos Wireless
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EQUIPAMENTOS E SOFTWARE

V A adição de equipamentos à rede, instalação de

softwares nas estações e/ou servidores é realizada

apenaspor pessoalautorizado;

V Os softwares que não fizerem parte do pacote padrão

da área podem ser considerados como ilegais;

V Os responsáveis pela instalação e/ou o usuário de tal

software serão punidos como falta Limitada ;

V Não é permitido utilização de placas Fax/MODEMs/3G

nos equipamentos que estiverem conectados ao

Ambiente de Rede Distribuída da EMPRESA,fora os

casosque tiverem previa autorização do Gestor da área

tecnológica;

V É terminantemente proibida a utilização dos softwares

ou sistemas para troca de arquivos, músicas e vídeos,

através da rede EMPRESAou Internet .
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RESPONSABILIDADES DO USUÁRIO

V Os usuários são responsáveis por manter suas

estações de trabalho conforme política e pelo

bom uso dos recursos a eles concedidos;

V Ao pessoal da operação cabe a manutenção da

rede, estações, servidores e sistemas;

V São responsáveis também pela disponibilidade e

segurançados serviços informatizados ;

V Qualquer incidente relacionado à computação

em geral deve ser reportado imediatamente a

eles;

V A coordenação é responsável por fazer com que

se cumpram as punições cabíveis em cada caso.
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AUTENTICAÇÃO DE USUÁRIOS

V O acesso é realizado através de um Login Name e

Senha, sendo esta identificação pessoal e

intransferível ;

V Senhas devem possuir no mínimo de 6 caracteres,

sendo composta obrigatoriamente de, pelo menos,

um número, uma letra e um carácter especial,

devendo ser trocada periodicamente ;

V Todo Colaborador é responsável por todas as ações

feitas na empresa a partir de sua senha, a menos que

seja comprovado que a senha tenha sido obtida sem

a sua autorização;

V Todo colaborador deverá manter sigilo sobre a sua

senha, não devendo compartilhá -la com outros

colaboradores.
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UTILIZAÇÃO DO CORREIO

V A empresa disponibiliza para cada Colaborador

quando necessário, uma conta de correio ;

V O e-mail é pessoal e intransferivel, devendo a

mesma ser de inteira responsabilidade do

colaborador.
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UTILIZAÇÃO DO CORREIO

Não é permitida a utilização do Sistema de Correio

Eletrônico para propagar interna ou externamente

(Internet) mensagenscontendo:

VCorrentes;

VPropagandaque não esteja relacionada ao negócio da empresa e

enviada para grande listas ou talvez ao acaso(SPAMS);

VConteúdos Pornográficos ou Abusivos;

VConteúdo Vulgar ou com Piadas;

VDiscriminação Sexual, Racial ou Religiosa;

VCom fins Políticos ou Religiosos;

VPara Atividades Comerciais Particulares ou Propagandas não-

oficiais ;

VParaAssédioSexual.
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UTILIZAÇÃO DO CORREIO

Evite utilizar o Sistema de Correio Eletrônico para

propagar interna ou externamente (Internet) mensagens

contendo:

VConteúdo que possacausar responsabilidades cíveis, comerciais

ou criminais à EMPRESA,tais como, pedido de compra de bens,

má utilização do poder do signatário;

VConteúdo que possa danificar ou constranger a reputação da

EMPRESAou relacionamento com seus clientes e parceiros de

negócios;

VQue venha a infringir direitos autorais ou outros direitos de

propriedade intelectual ;

VInformações Confidenciais e/ou Estratégicas para EMPRESA.
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UTILIZAÇÃO DO CORREIO

Ç Não responder nem encaminhe e-mail

com conteúdo pornográfico, piadas,

correntes e assédios - estes devem ser

deletados caso recebidos;

Ç Caso o faça, estará sujeito a medida

disciplinar.
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CONFIDENCIALIDADE E PROPRIEDADE DAS INFORMAÇÕES

Ç ATENÇÃO: Todo documento existente em meio físico

e/ou digital, contendo informações estratégicas, dados

de clientes, segredos comerciais e qualquer outro tipo

de material coberto por políticas e procedimentos de

segredo existentes na empresa são classificadas como

confidenciais sendo de propriedade da mesma;

Ç Estesdocumentos não poderão ser divulgados ao público.

Caso o colaborador infrinja esta recomendação, estará

sujeito a medida disciplinar.
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UTILIZAÇÃO DA INTERNET

Ç As empresas possuem softwares e sistemas aptos

a monitorar e registrar todo e qualquer acesso à

Internet ;

Ç Ossistemas de segurança são capazesde registrar

as atividades de cada usuário, realizadas a:

V Chat (conversa);

V NewsGroup (Grupo de Notícias);

V E-mail (Correio Eletrônico) ;

V Transferências de arquivo para dentro ou fora das redes

da EMPRESA(Networks);

V ORKUTe sites similares;

V YOUTUBEe sites similares.
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UTILIZAÇÃO DA INTERNET

Ç A nenhum colaborador é conferida privacidade em

relação ao uso de Internet ;

Ç As empresas analisam as atividades na Internet e

os padrões de uso, para assegurar que os recursos

estejam sendo direcionados a manter os mais altos

níveis de produtividade, podendo inclusive

publicar essesdados;

Ç As empresas se reservam o direito de inspecionar,

bem como fiscalizar, todos e quaisquer arquivos

armazenados em sua rede, de forma a assegurar

conformidade com sua política .
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UTILIZAÇÃO DA INTERNET

Não  é permitido o acesso a sites da Internet que 

contenham materiais:

VPornográficos de qualquer espécie;

VBaixar (download) e/ou armazenar imagens pornográficas;

VBaixar (download) e/ou armazenar jogos eletrônicos ou 

qualquer software de entretenimento;

VJogar na estação de trabalho e/ou através da Internet ou 

da rede;

VAcessar e jogar jogos de azar que envolvam apostas em 

dinheiro (mediante utilização de cartão de crédito ou 

qualquer outro meio de pagamento);

VOuvir rádios, músicas e assistir vídeos através da Internet 

para entretenimento pessoal;
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UTILIZAÇÃO DA INTERNET

V O infrator será enquadrado em medidas disciplinar.

V Asempresaspodem utilizar softwares para identificar sites

inapropriados, os quais serão imediatamente bloqueados.

Em caso de conexão acidental a sites que contenham

material inapropriado ou ofensivo, recomendamos que o

usuário desconecte-se IMEDIATAMENTE;

V Os recursos de computação da empresa via Internet não

podem ser utilizados para atividades que conflitem com as

leis e regulamentações Federais, Estaduaise Municipais;

V Assimcomo com a legislação Internacional, razão pela qual

é proibido utilizar os recursos da empresa para invadir

sites, obter recursos em benefício próprio, lesar ou causar

danos a terceiros . da mesma.

NOC 


