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OBJETIVO

“*Muitos de noés nao tém ciéncia de que através de um ato inocente
podemos estar expondo a rede e a imagem da empresa onde estamos. Seja
interno ou residente, analista ou gerente, basta o recebimento de e-mail
COm um arquivo em anexo ou acessar um site para colocar em risco a rede.

%0 objetivo desta apresentacao € alertar os nossos colaboradores no que
tange a utilizacao do correio eletronico e Internet, tanto no ambiente
corporativo como em sua residéncia.
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USO DO E-MAIL

v'"Maiores responsaveis pela distribuicao de virus

v'Mensagens contendo algum tipo de cddigo
malicioso vem crescendo cada dia

v'Trazendo enormes prejuizos as empresas

v'Quando for assinar uma newsletter prefira o
sistema de envio em formato texto

v'Procure nao acessar ou baixar arquivos do seu
webmail particular para dentro do ambiente de
rede

vO sistema de correio da empresa deve ser
utilizado apenas para assuntos de trabalho.
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USO DO E-MAIL

v'Cuidado ao acessar sites de conteldo duvidoso, tais
como:

« Sites com ofertas de Softwares Gratis
e Mdsicas no padrao MP3
. Sexo etc.

stes sites costumam conter codigos maliciosos que
dem estar sendo baixa-dos para seu

Carregando

ites como Napster, Limewire, Kazaa vém sendo
taminados por virus e por conseqiiéncia seus usuarios
am expostos. Evite-os

\ssine provedores que possuam antivirus nos servidores
correios, mesmo vocé tendo um antivirus na estacao,
is com isso vocé tera mais um ponto de varredura
contra virus.
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PERIODO DE AUSENCIAS

v'/Ao se ausentar da sua mesa procure ter como habito as seguintes
recomendacoes.

v'Se vocé tiver de se ausentar por alguns minutos procure antes bloquear o
Sistema Operacional

indows Sec:urityr

Copyright € 1985-2001 ' P
Microsoft Corporation Microsoft

Logon Information
newuser is logged on as UvaA-TERFREECKWOnewUser,

Logon Date: FIL0J2003 2:43:52 PM

Use the Task Manager ko close an application that is not responding.

f Lack Camputer S [ Log CfF... l ’ Shut Dawn, .. ]

l Change Password. .. J I Task Manager l [ Cancel J
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SENHAS

v'Diariamente estamos cercados de portas e janelas, muitas vezes elas sao
trancadas por chaves.

v'Em diversos Sistemas como o Windows, as senhas equivalem as chaves das
portas ou janelas.

v'Através delas temos acesso aos Sistemas da Empresa, a conta bancaria
entre outros.

v'Diante disto, procure utilizar senhas fortes.
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MAS O QUE E UMA SENHA FORTE?

v'Senhas fortes sao senhas que possuem um nivel de complexidade
maior em sua estrutura

v'Elas sao compostas de letras, nimeros e caracteres especiais

v'Se alguém tentar quebra-la através de programas especificos,
disponiveis na Internet, onde geram uma série de combinacées (método
chamado Forca Bruta), levara um bom tempo para conseguir.

v'"Nao utilize senhas obvias, como por exemplo: data de aniversario,
casamento, nome do coénjuge ou filhos. Exemplo de senha forte:
ASA!12002
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COMPARTILHAMENTOS

v Existem virus hoje que exploram os compartilhamentos
criados pelo usuario para se proliferar

v'Crie compartilhamentos apenas quando imprescindivel, e
deixe-os ativos apenas durante o tempo necessario;

v'Atribua este compartilhamento apenas aos usuarios que
realmente precisem deste acesso.
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FIREWALL

v'Hoje nao basta apenas vocé ter um Anti-virus atualizado
v'Existem tipos de ataques que sao detectados apenas com um Firewall
v'Ele monitora todo o trafego entre seu microcomputador e a Internet

v'permitindo trafego e acesso do que é conhecido e avisando sobre
possiveis tentativas de invasao e ataques

v'Procure habilita-lo em seu microcomputador para que vocé fique
protegido contra ataques e invasoes
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BACKUP

v'Primordial para as Empresas

vlgualmente importante a ser tratado em relacao ao seu
computador pessoal

v'Pois la estao armazenados trabalhos importantes para vocé

v'Procure sempre fazer um backup dos seus arquivos e pastas

v'Lembre-se: computadores podem falhar e um dia vocé podera
necessitar do Backup

v'Vocé nao dirige um carro sem o estepe, dirige?
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CUIDADOS ADICIONAIS

v'Nao temos a mesma infra-estrutura de seguranca
das empresas

v  Assim devemos ter cuidado no acesso,
principalmente  porque ficam armazenadas
informacoes confidenciais, tais como: Internet
Banking, E-mail, dentre outros.

v'0 que vale um antivirus desatualizado?

v'Nada. Procure manter seu antivirus atualizado,
porque a cada dia sao descobertos novos virus;
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CUIDADOS ADICIONAIS

v'Procure semanalmente utilizar o sistema
de varredura do seu antivirus, mesmo nao
tendo notificacao de virus;

v'/Além de habilitar o Firewall do Windows
pode-se instalar Firewalls adicionais

v'Procure também utilizar programas Anti-
Spyware

v'Habilite o Filtro de Phishing do seu
Navegador
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